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~,Normale” Passworter in Sekunden geknackt

Wir geben Tipps: Daten und WLAN-Anschliisse miissen richtig gesichert sein

B Diisseldorf (cid). Des PC-
Nutzers liebstes Passwort be-
steht aus sechs Zahlen und diese
in schoner logischer Reihen-
folge von 1 bis 6. Zum Entschliis-
seln einer solchen Kombination
braucht man nicht einmal einen
Passwort-Knacker, einfach aus-
probieren und mit ein wenig
Gliick startet das Betriebssystem
Windows oder Outlook, das mit
diesem weit verbreiteten Pass-
wort ,,geschiitzt“ wurde.
Sicherheitsexperten warnen
immer wieder davor, logische
Zahlenfolgen oder Geburtsda-
ten als Passwort zu verwenden.
Aber auch die in fritheren Zeiten
empfohlenen Tipps, lingere
Zahlen- und Buchstabenvarian-
ten gemeinsam mit Grof3- und
Kleinschreibung zu verwenden,
sind unter Umstinden nicht
mehr sicher. Ein Passwort-Kna-

cker probiert automatisch alle
moglichen Kombinationen aus.
Dadie Rechner immer leistungs-
fahigere Prozessoren besitzen,
verkiirzt sich entsprechend die
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Zeit, in der ein Passwort ge-
knackt ist.

Jedes weitere Zeichen und —
falls erlaubt — auch Sonderzei-
chen, die in einem Passwort ver-
wendet werden, verldngern die
Zeit, die ein Programm zum De-
chiffrieren benétigt. Ein Rechen-
beispiel: Ein aus sechs Zeichen
bestehendes Passwort ist mit ei-
ner Quad-CPU in knapp sieben
Sekunden geknackt. Werden
Klein- und Groflbuchstaben ver-
wendet, dauert die Prozedur
schon 21 Minuten, jedes weitere
Zeichen verlingert die Dauer er-
heblich.

Sicherheitsexperten warnen
davor, Passworter zu wihlen,

die moglichst einprigsam und
kurz sind. Sie laden zur miss-
brauchlichen Verwendung von
PCsoderFunknetzenein. Voral-
lem bei den weit verbreiteten
drahtlosen Heimnetzwerken fiir

den Internetzugang kann das zu
bosen Uberraschungen fithren.
Sind die sogenannten WLANs
nicht ausreichend sicher ge-
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Starker Schutz: So wie die blau unterlegte Zeichenfolgen sollte ein gu-

tes Passwort ausschauen.
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schiitzt, konnen sich Unbefugte
von der Strafle aus leicht in das

Interneteinwihlen. Esliegenbe-
reits viele Fille aktenkundig den
Gerichten vor, in denen Hacker
beispielsweise illegale Musikstii-
cke oder Kinderpornografie
tiber ungeschiitzte WLAN-An-
schliisse Dritter verbreitet ha-
ben. Die Rechtslage sieht vor,
dass der Besitzer solcher
WLAN:S fiir den Missbrauch in
Haftung genommen werden
kann. Das BGB kennt hierfiir
denBegriff der ,,Storerhaftung.
Experten raten dazu, starke
Passworter zu verwenden. Es
gibt mittlerweile viele Websei-
ten, die nach Eingabe eines Pass-
worts einen Sicherheitscheck
durchfithren. Eine solche On-
line-Priifung bietet zum Bei-
spiel der Datensicherheitsspezia-
list PC-Feuerwehr auf seiner
Website kostenlos an
http://is.gd/xXQil2.
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