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TIPPS & TRICKS Sicherheits-Tipps

Sicherheits-Tipps

HELIOS LITE 1.005

Rootkits jagen

Ein kostenloses Sicherheits-Tool scannt
Thren PC nach Schédlingen, die Root-
kit-Techniken verwenden.

Malware mit Rootkit-Technik ver-
birgt sich tief im System, so dass viele
Virenscanner sie nicht finden. Die spe-
zialisierte Software Helios Lite scannt
Thr System und zeigt alle Dateien, die es
fiir potenziell gefdhrlich halt (kostenlos,
http://helios.miel-labs.com).

Starten Sie das Tool mit Administra-
torrechten. Optional sucht es auch nach
Dateien mit alternativen Datenstrémen
(ADS), in demnen sich ebenfalls Mal-
ware verbergen kann. In alternativen
Datenstromen werden Daten unsicht-
bar fest an eine Datei gebunden. Der
Windows-Explorer zeigt aber weiterhin
die urspriingliche DateigréBe an. Ein
Klick auf ,Start” beginnt den Scanvor-
gang (Bild A).

Viele ADS sind harmlos. Bevor Sie et-
was 16schen, suchen Sie am besten bei
Google nach dem jeweiligen Treffer.

ONLINE-CHECK
Passworter priifen

Wie sicher ein Passwort ist, zeigt [hnen
eine Online-Priifung.

Auf der Webseite hitp://passwort-
check.pc-feuerwehr.de lassen Sie ein
Passwort nach verschiedenen Kriterien
priifen (Bild A). Maximal sind 100 Punkte
zu erreichen. Sichere Passworter sind
mindestens zehn Zeichen lang und ver-
wenden Zahlen, GroBbuchstaben und
Sonderzeichen.

Auf CD und DVD

Sie finden 7-Zip 9.15 Beta, Adblock Plus
1.2.2, Quick Java 1.7.2 und Restoration
2.5.14 auf # in der Rubrik , Tipps & Tricks,
Sicherheits-Tipps”.

i3 Helios Lite - Hidden Files

File ScanType Help

Mo. Name
80783  C:\sExtend\\\$TxfLog.bif

80784  C:\$Extend\\\$TxflogContainer0000000000000000000 1

80785  C:\$Extend\\\STxfLogContainer00000000000000000002

80786  C:\\edumontiFavorites\Links\Vorgeschiagene Sites. url:favicon
80787  C:\\adumont\Desktop'Helios-Lite\Helios Lite.exe:Zone. Identifier
80788  C:\\adumont\Desktop\Helios-Lite\Helios. sys:Zone. Identifier
80789  C:\\adumont\Desktop\Desktops\Desktops, exe:Zone. Identifier
80790  C:\\adumont\Desktop\Desktops\Eula. txt:Zone Identifier

Type of Discrepancy
Hdden from APL
Hidden from API
Hidden from API
Hidden ADS Present
Hidden ADS Present
Hidden ADS Present
Hidden ADS Present
Hidden ADS Present

80791  Cipr ! .exe:Zone Identifier Regular ADS Present
80792  C:\Program Files (x86}\WiTYWisit The Windows Club.URL:Zone Identfier Regular ADS Present
80793  CiProgram Files (X85 W TYUWTv2. 1iChange log. txt:Zone. Identifier Regular ADS Present =
80794  C:'Program Files (x86} WTYSWTv2. 1\empty.ico: Zone. Identifier Regular ADS Present L
80795 C:'Proaram Files (xB6VWWTLN/Tv2. 1Read ¥  ReouerADSPresent T
<] — dadiiiai e e i T " i § *
25 Scan Completed
(B prives | [@Ishow al AttemateDatastreams (aDs) | strt |

Rootkits aufspiiren: Helios Lite 1.005 spiirt Malware auf, die sich tief in Ihrem System versteckt (Bild A)

QUICK JAVA 1.7.2

Schalter fir Java und
Javascript

Java, Javascript und Flash sind Einfalls-
tore fir Malware. Setzen Sie diese

Techniken nur auf vertrauenswiirdigen
Webseiten ein.

Detei Bearbeiten Ansicht Chronik Lesezsichen Extias  Hilfe

@

| 3 Passwort Sicherheit - Passwort Chec... | |

4) P hitp/passwortcheck.pe-feuenwehr.de/passwort-check.php

Um die jeweilige Technik mit einem
Mausklick ein- oder auszuschalten, in-
stallieren Sie das Firefox-Add-on Quick
Java 1.7.2 (kostenlos, https://addons.
mozilla.org/de/firefox/addon/1237 und
auf 69). Es blendet kleine Icons in der
Statusleiste ein, die als Schalter dienen
und den aktuellen Status anzeigen,

PASSWORT.CHECK ERGEBNIS

Ein schwaches Passwort erreicht maximal 60 Punkte,

Ein sicheres Passwort erreicht mindestens 80 Punkte.

Ihr Passwort 'Streng Geheim007' ist unsicher!

Um Ihr Passwort zu kiassifizieren benutzen wir en Punktesystem. |

Ein halbwegs sicheres Passwort erraicht zwischen 65 und 75 Punkte.

Um die Punkte und damit die Starke Ihres Passwortes zu ermitteln haben wir zunachst 100 Punkten ais Startwert
festgesetzt und zichen fur folgende Bewertungskriterien davon jewells 'Strafpunkte’ ab.

m

Kriterium Spezifikation Abzug Passwort
Passwortlange sollte min. 10 Zeichen lang sein pro fehiendem Zeichen 5 o
Keine klein geschriebenen Buchstaben abisz 20 0 |
Keine groB geschriebenen Buchstaben (ab 2. Buchstaben) A bis Z 20 0 |
Keine Ziffem 0Obis 9 20 B
Fehlende Sonderzsichen = S HIVS@FES%R/ QA T~ 20 ]
umlauts, Leertaste, nicht druckbare Zeichen enthalten Ga0OAUCYSEEESA 20 o -
gleiche Zeichen mehrfach hintereinander ab dem 3. Zeichen 20 o
Buchstaben- (abc..)oder Ziffernfolgen (123..) ab dem 3. Zeichen 20 [
Zeichenfolge auf Tastatur vorhanden 3b dem 3, Zeichen 20 -20
werterbuchprifung deutsch und englisch 20 -20
Soessbipasktzobl il = Lo R
e RE—T d '
Fertig < - D003

Passwort-Check: Die Website bewertet, wie sicher ein Passwort ist (Bild B)
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S USE Wachter Administrator
DateiseAktion s Ansichtq1
Ll = @dl+d?
|1 Komsolenstamen ||
| 4 & UsB Wachter Beta Administrator |
| Erlaubte Gerdte
(&) Klassische Ereignisanzeige (Lokal)

I |

Gerite Beschr’eibung
|| & @usbstor.inf, %genericb..
1"‘» Q@usbstor.inf,%genen(b,..
}‘ & @usbstor.inf, %generich...
|

Registrierter Hersteller  Hersteller ..,

Produkt ID
(Nicht registriert) 1307 0165 i
BUFFALO INC, 0411 0114
(Nicht registriert) 1307 0163

Schutz vor fremden USB-Sticks: USB Wachter 0.7.1.130 lasst nur USB-Sticks an lhrem PC zu, die Sie

persdnlich freigegeben haben (Bild C)

RESTORATION 2.5.14
Daten retten

Daten, die etwa ein Schadling geléscht
hat, lassen sich mit einem Spezial-Tool
wiederherstellen.

Restoration 2.5.14 bendtigt keine In-
stallation (kostenlos, www.snapfiles.
com/get/restoration.html und auf *9).
Starten Sie das Programm mit Adminis-
tratorrechten. Anschliefend stellen Sie
bei ,Drives” das Laufwerk ein, das Sie
durchsuchen wollen.

In das Feld darunter lassen sich Teile
von Dateinamen angeben. Tragen Sie
hier zum Beispiel EXE ein, um gezielt
nach ausfithrbaren Programmen zu su-
chen. Ein Klick auf ,Search Deleted Fi-
les” startet die Suche. Sie dauert meist
mehrere Minuten.

WINDOWS-STARTMEND
Verlauf loschen

Im Dialog ,Ausfiihren ... im Startmenii
speichert Windows alle eingegebenen
Befehle und somit auch private In-
formationen, beispielsweise FTP-Pass-
worter.

Mit einer kleinen Anderung in der
Registry ldschen Sie diese Datenspu-
ren: Offnen Sie den Registrierungs-Edi-
tor mit der Tastenkombination [Win-
dows R], dem Befehl regedit und
«.OK". Navigieren Sie zu dem Schhissel
+HKEY_CURRENT_USER\Software\Mi
crosoft\Windows\CurrentVersion\Explo
rer\RunMRU". Markieren Sie im rech-
ten Fensterbereich den Befehl, den Sie
léschen wollen, und driicken Sie die
Eingabetaste.

USB-WACHTER 0.7.1.130
PC schiitzen

Lassen Sie nur solche USB-Sticks an Th-
ren PC, die Sie persénlich freigegeben
haben.

Malware verbreitet sich haufig iiber
USB-Sticks. Das Tool USB Wachter
0.7.1.130 lasst nur autorisierte USB-
Sticks zu (kostenlos, www.trinit-soft
.de/usb-waechter).

Um einen USB-Stick in die Liste der
vertrauenswiirdigen Gerédte aufzuneh-
men (Bild C), klicken Sie auf das Plus-
Symbol und danach auf ,Weiter”. Ste-
cken Sie jetzt den USB-Stick ein und

setzen Sie ein Hékchen vor dem neuen
Eintrag in der Liste. Ein Mausklick auf
«Fertig stellen” schlieft den Vorgang
ab.

PACKPROGRAMME
Archive sicher
verschliisseln

Die meisten Packprogramme bieten die
Moglichkeit, Archive mit einem Pass-
wort zu. verschliisseln. Oft ist das nicht
sicher.

Je nach Packformat werden die Pass-
wdorter mit einem anderen Algorithmus
verschliisselt. Insbesondere é&ltere Zip-
Programme verwenden einen Algorith-
mus, der verhdltnismaBig leicht zu
knacken ist.

Sichere Packformate sind beispiels-
weise RAR und 7z. Letzteres verwendet
der Packer 7-Zip 9.15 Beta (kostenlos,
www.?-zip.org und auf %), Dabei wird
das Archiv mit dem Algorithmus AES
verschliisselt, der bis heute als un-
knackbar gilt. [ ]

Andreas Dumont

Sicherheits-Tipp des Monats: Adblock Plus 1.2.2

Zwel zusitzliche Filter fir den Werbe-
blocker Adblock Plus 1.2.2 schiitzen in Fire-
fox vor spionierenden Webseiten (kosten-
los, https://addons.mozilla.org/deffirefox
Jaddon/1865 und auf p).

Die beiden Filter Easy List und Easy Privacy
schiitzen Firefox-Nutzer

Sie dort bei den zwei Eintragen ,Easy List" und
Easy Privacy” jeweils auf , Add to ABP* und
bestétigen Sie mit einem Klick auf , Filterabon-
nement hinzufiigen” (Bild D).

Um Updates brauchen Sie sich nicht zu kiim-
mern: Adblock Plus aktualisiert die Filter auto-
matisch.

vor Bannerwerbung, Tra-

@) Filterabonnement for Adblock Plus hinzuftgen (Sl J=l i

cking-Cookies und Spio-
nage-Techniken.

Falls Sie Adblock Plus
noch nicht verwenden,
installieren Sie zunachst | =omm
diese Erweiterung.

AnschiieBend abon-
nieren Sie die beiden
2usatzlichen Filter. Dazu
surfen Sie zu der Web-
seite http:/feasylist.ad
blockplus.org. Klicken

Bitte bestatigen Sie, dass Sie dieses Filterabonnement hinzufiigen
maochten. Die Bezeichnung und Adresse der Abonnements
kénnen vor dem Hinzufiigen geandert werden.

Bezeichnung des Abonnements:

Adresse der Filterliste:

https://easylist-downloads.adblockplus.org/easyprivacy.bit

[ Fitwerabonnement hinzufiagen | | Abbrechen

Easy Privacy: Der Filter flir Adblock Plus schiitzt vor Tracking-Cookies
und anderen Schniiffeltechniken (8ild D)
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