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Print

Die unterschatzte Gefahr

40 Prozent der WLAN-Netze in Bremen sind nicht ausreichend gesichert / Verschliisselung ist ein Muss

Bremen (emsn). Knapp jedes zehnte Wire-
less Local Area Network (WLAN) ist kom-
plett ungesichert, jedes dritte WLAN ledig-
lich mit dem veralteten und unsicheren Ver-
schliisselungsstandard WEP geschiitzt. Das
ist das zentrale Ergebnis einer aktuellen
Untersuchung der PC-Feuerwehr in 22
deutschen Stadten. Auch in Bremen ist die
Situation alarmierend: Sieben Prozent der
WLAN:S sind vollkommen ungesichert, 33
Prozent mit WEP gesichert. Damit sind 40
Prozent der Funknetze nicht ausreichend
gegen Hacker-Angriife geschiitzt.

Die Vorteile eines WLANSs liegen auf der
Hand: Schnelle Verbindungen, keine stéren-
den Kabel und eine weitgehend automati-
sche Konfiguration. Kein Wunder, dass sich
viele Internetnutzer mittlerweile flir einen
solchen Anschluss entscheiden. ,Immer
noch haben viele Menschen aber nicht er-
kannt, wie wichtig es ist, seinen Internet-
Zugang auch entsprechend zu schiitzen”,
schlussfolgert Marc Trampedach von der
PC-Feuerwehr Bremen aus der diesjahrigen
Untersuchung seines Unternehmens.

Ein unzureichend gesichertes WLAN ist
vergleichbar mit einer offenen Haustur: Je-
der der das entsprechende Equipment be-
sitzt, kann sich mihelos Zugang zum frem-
den Internet-Zugang beschaffen. Uner-
wunschte Fremdbenutzer des eigenen
WLANSs sind nicht nur lastig, sondermn auch
gefahrlich. Private Daten wie Urlaubsfotos,
Passworter, E-Mails oder Online-Banking-
Daten kénnen so in die falschen Hande gera-
ten. Wer sein Internet nicht richtig sichert,
kann sich unter Umstéanden sogar strafbar
machen. Denn wenn Fremde iiber den eige-
nen Intermet-Zugang Straftaten begehen, in-
dem sie beispielsweise illegal Musik herun-
terladen, kann der Besitzer unter Umstan-
den auch rechtlich belangt werden.

In 22 Stédten haben Partner des Fran-
chise-Unternehmens PC-Feuerwehr in die-
sem Sommer eine etwa 40 Kilometer lange
Strecke abgefahren, die sowohl durch
Wohn- als auch Gewerbegebiete fihrte. In
diesen Bereichen haben sie Funknetze ge-
zahlt und deren Verschliisselungsstatus er-
mittelt. Die Bilanz: Im Durchschnitt sind elf
Prozent aller WLANs noch unverschliisselt.

Absolutes Schlusslicht in puncto Sicher-
heit ist Bad Schwartau: Dort sind knapp 40
Prozent aller WLANs vollkommen ungesi-
chert. Jeder dritte Haushalt mit einem ent-

sprechenden Internetzugang stellt somit ein
leichtes Opfer fir Hacker und Trittbrettfah-
rerdar. Am besten gesichert sind die drahtlo-
sen Internet-Zugange hingegen in Offen-
bach und Darmstadt wo nur gut fiinf Prozent
unverschliisselt sind. Auch die Hauptstadt
liegt mit sieben Prozent ungeschiitzten
WLANS noch unter dem Durchschnitt.
Dabeiist die Absicherung eines Funknetz-
werkes in wenigen Schritten vollzogen. Ist
der Router in Betrieb genommen, sollte zu-
ndchst das voreingestellte Passwort gedan-

dert werden. Per Browser lasst sich iiber die
IP-Adresse (Internet-Protokoll-Adresse,
diese steht im Handbuch) auf das Ment des
Routers zugreifen. Ist das Passwort gean-
dert, sollte auch die Kennung des Netz-
werks (SSID — Service Set Identifier) mit ei-
nem eigenen Namen versehen werden. An-

schliefend muss die Verschlisselung einge-
schaltet werden.

Derzeit gangig ist die WPA2-Verschliisse-
lung (Wi-Fi Protected Access 2), in kleine-
ren Netzwerken mit einem Preshared Key
(WPA2-PKS). Diese Zahlenfolge muss allen
Teilnehmern des WLANs bekannt sein, da

mit ihrer Hilfe der Netzwerkschliissel gene-
riert wird. Auch der Vorganger WPA bietet
ausreichend Schutz. Lediglich das veraltete
WEP (Wired Equivalent Privacy) sollte auf-
grund von Sicherheitsmangeln nicht mehr
zum Einsatz kommen.

Zwei weitere Methoden sorgen zusatzlich
daftr, Eindringlinge vom Netzwerkverkehr
fernzuhalten. So wird tber die MAC-
Adresse nur ausgewahlten Netzwerkkarten
die Verbindung erlaubt. Hintergrund: Jeder
Netzwerk-Chip wird vom Hersteller mit ei-
ner eigenen Kennung (MAC - Media Ac-
cess Control) versehen. Unter der Option
JMAC-Filter” lassen sich im Meni eines
Routers diejenigen Karten eintragen, die
auch wirklich untereinander kommunizie-
ren dirfen. Uber den Befehl ,ipconfig /all*
kann die Adresse des Funk-Adapters auf
dem jeweiligen Computer in Erfahrung ge-
bracht werden. Voéllige Sicherheit bietet je-
doch auch diese Methode nicht, da sich ent-
sprechende Adressen auch falschen lassen.

Standardmafiig ist bei den meisten
Routern DHCP (Dynamic Host Configura-
tion Protocol) aktiviert. Jedem Neuankémm-
ling im Netz wird dadurch automatisch eine
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Adresse zugewiesen. Das ist zwar praktisch,
wenn weitere Rechner eingebunden wer-
den sollen, doch bedeutet es auch, dass
eventuelle Angreifer stets eine giiltige
Adresse erhalten. Sicherer ist es, die DHCP-
Server-Funktionalitdat zu deaktivieren und
den Teilnehmern, die sich in das Netzwerk
einwdahlen dirfen, eine feste IP-Adresse zu
geben. Diese wird dann ebenfalls im Menti
des Routers eingetragen. Allerdings muss
die Prozedur fur jeden neu hinzukommen-
den Rechner wiederholt werden. Die Zeit
fur diese vier Schritte betragt aber nur we-
nige Minuten und sollte unbedingt inves-
tiert werden. Auch wenn es eine hundertpro-
zentige Sicherheit nicht gibt, erschweren
diese Methoden das unerwunschte Eindrin-
gen in Funknetzwerke doch erheblich.
Insgesamt ist trotz allem ein positiver
Trend in Sachen Sicherheit zu verzeichnen.
So fihrt die PC-Feuerwehr bereits seit finf
Jahren jedes Jahr eine Uberprifung der
Sicherheitsstandards durch. Im Vergleich
zum Vorjahr ist mit elf Prozent ungesicher-
ten WLANs bereits ein deutlicher
Sicherheitsanstieg zu beobachten: So waren
beispielsweise vor vier Jahren noch 36 Pro-
zent aller WLANs ungeschitzt, in Bremen
waren 2007 noch 25 Prozent der Netzwerke
offen. Diese positive Tendenz lasst sich si-
cherlich auch darauf zurickftihren, dass In-
ternet-Anbieter inzwischen immer ofter au-
tomatische Verschlisselungen bei der Ein-
richtung von Funknetzen vornehmen.
. Trotzdem splren wir bei der taglichen Ar-
beit immer noch Unsicherheiten bei unse-
ren Kunden, wie sie sich und ihren Compu-
ter gegen ungewollten Missbrauch schut-
zen konnen”, weill Trampedach aus der
Praxis des PC-Notdienstes zu berichten.
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WLAN sorgt fiir komfortables, kabelloses Surfen. Wer sein Netzwerk jedoch nicht richtig absichert,
wird unter Umstéanden nicht lange Freude daran haben. FOTO: AVM
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