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Print

Tipps fiir unknackbare Passworter

COMPUTER Um sich
vor Hackern zu
schiitzen, sollten
Nutzer ihre
Verschliisselung
sehr sorgsam

auswihlen.
Von Till Wortmann

Diisseldorf. Passworter gehoren
zum Computer-Alltag wie die
Marmelade zum Brot. Aber
Hand aufs Herz: Sind die Zei-
chenfolgen auch wirklich si-
cher? Tatsichlich gehen die
meisten PC-Anwender mit
ihren personlichen Codes
grob fahrldssig um. Zu diesem
Schluss kommt eine Untersu-
chung der PC-Feuerwehr. Die
Computer-Notfallhilfe  aus
Hamburg bietet unter http://
passwortcheck.pc-feuer-

wehr.de ein kostenloses Tool
an, mit dem jeder Anwender
die Tauglichkeit seines Pass-
wortes selbst priifen kann. Er-
schreckende Bilanz: Nur gut
30 Prozent der PC-Besitzer
benutzen ein wirklich sicheres
Passwort. Bei rund 65 Prozent
ist-das Geheimwort hingegen
vollig unbrauchbar. Darunter
fallen Zauberworter wie
»Mausi‘, ,Liebling“ oder der
eigene Vorname, die in der
Beliebtheitsskala der PC-An-
wender weit oben rangjeren.

Die Mehrfachnutzung der

Codes ist besonders schlecht
Schlecht auch, wenn sich das
Kennwort leicht erraten ldsst:
Wer Romeo als Login-Na-
men wihlt, sollte nicht ausge-
rechnet Julia als Passwort be-
nutzen. Ebenso fatal sieht es
bei der Mehrfachnutzung der
Zugangsdaten aus: Fir den
E-Mail-Zugang und -~ wo der

grofite Schaden droht - furs
Onlinebanking - stets die
gleichen Codes. Sogar im
Biiro treten haarstriubende
Mingel auf — zu diesem Er-
gebnis kommt eine Untersu-
chung der Software-Firma
Econet. Verlisst namlich ein
Mitarbeiter fiir langere Zeit
seinen Schreibtisch bleiben
dessen Zuginge oft nur

scheinbar geschiitzt zuriick.
Den Bayern zufolge bewahren
viele Mitarbeiter ihre Pass-
worter leicht auffindbar am
Arbeitsplatz auf oder teilen sie
sogar Kollegen mit. Ist ein
Mitarbeiter nicht im Biro
kann seine digitale Identitit
so missbraucht werden.
Hochste Zeit also, dass die
PC-Besitzer ihren Kennwér-
tern mehr Aufmerksamkeit
widmen. Denn nattirlich ken-
nen auch die Hacker die Liebe
der PC-Besitzer fiir Kosena-
men & Co. Dabei kann man
sich einfach schitzen: Ein
Spitzen-Passwort besteht aus
wenigstens acht Zeichen, zu-
sammengesetzt aus Grof3-
und Kleinbuchstaben, Zahlen
und Sonderzeichen, zum Bei-
spiel ,uZ6&fG5t“. Der Nach-
teil: Es ldsst sich schwer mer-
ken. Zum Glick nehmen
Passwort-Manager dem PC-
Besitzer die Denkarbeit ab. Sie
entlasten das Gehirn, weil sich
der PC-Besitzer die Zugangs-
daten fiir Websites wie soziale
Netzwerke, Webmail oder
Online-Foren nicht mehr ein-
prdgen muss — ein Master-
Passwort als Sesam-Offne-
Dich reicht. So verschliisselt
der kostenlose ,,Passwort Ma-
nager Free der Firma Stega-
nos (www.steganos.de) die
Daten im Tresor nach einem
von Experten als unknackbar
geltenden Verfaivet mit 256
Bit. Nach Eingabe des Tresor-

Passworts lassen sich Kenn-
worter und Nutzernamen
einfach in das jeweilige On-
line-Formular ziehen.

Einige Programme

verschilisseln sogar E-Mails

Wer es noch komfortabler
liebt, wahlt die ,Privacy Suite
11“ vom gleichen Anbieter.
Die Losung enthilt zusitzlich
einen Daten-Safe und ver-
schlusselt sogar E-Mails. Der
Empfinger kann die Post
dann nur nach Eingabe eines
Codes lesen. Mit rund 50
Euro ist das Produkt aller-
dings recht teuer. Ein weiterer
empfehlenswerter Passwort-
Manager verbirgt sich hinter

dem kostenlosen ,Keypass
208" von Dominik Reichl in
Metzingen (http://keepass.in-
fo). Wer sich die Plackerei per
Passwort-Manager  sparen
will, kann sich nattirlich auch
selbst ein Ungetiim ausden-
ken - per Gedichtnisstiitze
geht es sogar leichter als man
vermutet. So ldsst sich selbst
ein Weltklasse-Passwort wie
»F-WSsSm10Fu9Mv* kinder-
leicht einprigen, denn dahin-

ter verbergen sich die An-
fangsbuchstaben aus dem
Satz ,Frank-Walter Steinmei-
er stellt Schattenkabinett mit
10 Frauen und 9 Minnern
vor®.

Grof- und Kleinschrei-
bung kommen hier abwech-
selnd zum Einsatz, sogar ein
Sonderzeichen ist mit von der
Partie — da haben die Pass-
wort-Spione ein Leben lang
dran zu griibeln.

SICHERHEITSMASSNAHMEN
REGEL 1 Verwenden Sie nicht zu
lange ein und dasselbe Kenn-
wort. Tauschen Sie vielmehr

Ihre Passworter regelmaRig aus.

REGEUQSpeichern Sle lhre Log-
in-Dat#p niemals automatisch -

ansonsten kdnnten fremde Per-
sonen, die auch auf lhrem PC
arbeiten, auf lhre Konten
zugreifen.

REGEL 3 Verraten Sie niemals
lhre Passworter an scheinbar
seridse Firmen wie etwa Ihrer
Hausbank — auch wenn diese
Sie per E-Mail dazu auffordert -
in der Regel steckt ein Betriiger
dahinter.

REGEL 4 Am sichersten gelten
Passwirter, die Sie volistindig
nach dem Zufallsprinzip ent-
werfen.

REGEL 5 Versuchen Sie wenigs-
tens ein paar der obigen Regeln
zu beherzigen.
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Kosenamen oder Eigennamen eignen sich nicht als Passwort. Foto: Imago
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