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HAMBURG
trippen ziehen war ges-
tern — schon neun Millio-
nen deutsche Haushalte
gehen {iber ein WLAN-

Funknetzwerkins Internet. Das
ist bequem, aber auch riskant.
Denn: Die Funkwellen des
WLAN haben eine hohe Reich-
weite und dringen miihelos
durch Mauern. So kénnen Ha-
cker sich mit einem Laptop Zu-
gang zum Netzwerk verschaffen
und sensible Daten rauben. Die
MOPO zeigt, wie sie ihr WLAN
gegen Eindringlinge absichern.

> Die Gefahren

Bei vielen WLAN-Routern sind
die Sicherheitseinstellungen
standardmifig deaktiviert. So
geht die Installation des Netz-
werkes zwar schnell, in der Fol-
ge kann sich aber jeder in Funk-
Reichweite an Threm Netzwerk

vergreifen. Achtung: Fremde
Nutzer kénnten Thr Netzwerk
nutzen, um etwa Kinderporno-
grafie zudownzuloaden. ,Wenn
jemand {iber Thren Internet-

zugang strafbewehrte Inhalte
herunterlidt, gelten Sie erstmal
als Verdichtiger“, mahnt Mat-
thias Girtner vom Bundesamt
fiir Sicherheitin der Informatik.

> Daten verschliisseln

Um das Netzwerk zu schiitzen,
miissen die gesendeten Daten
verschliisselt werden. Die meis-
ten WILLAN-Netzwerke lassen

\

SlCh mit einer ,,WEP“-Ver

schliisselung  sichern: Im
WLAN-Konfigurationsprogramm
finden sich unter dem Meni-
punkt, Encryption“oder,Secu-
rity“ die Verschliisselungsein-
stellungen. Dort muss das WEP-
Passwort aktiviert werden. Gibt
man dieses Kennwort bei den
Netzwerk-PCs  ein  (unter
Start/Systemsteuerung/ Netz-
werkverbindung/ Drahtlosnetz-
werkinstallation), ist das
WLAN gegen die meisten An-
griffe gesichert. Deutlichbesser
als WEP ist aber eine WPA-Co-
dierung. Deshalb: Schon beim
Kauf des Routers fragen, ob das
Gerit eine WPA- oder WPA2-
Verschllisselung unterstiitzt.

» Zusitzlicher Schutz

Da auch die Verschliisselung
keine absolute Sicherheitbietet,
sollten WLAN-Surfer zusitz-

lich eine Firewall besitzen.
Daflir empfiehlt sich das
Programm ,ZoneAlarm*
(Download: www.chip.de).
Aber auch ein Sicherheits-
Paket wie ,Kaspersky Inter-
net Security 2008“ (Ca. 40
Furo) bietet effektiven
Schutz.

> Hotspots

Durch WLAN-Hotspots ist
auch unterwegs kabelloses
surfen mdéglich. Die 6ffent-
lichen Netzwerke sind aber
in der Regel kaum geschiitzt
- und ein beliebtes Jagd-
revier von Datendieben. An
Hotspotsgilt: Unbedingt die

o machen Sie

lhr WLAN sicher

Wo die Gefahren lauern - und wie Sle Eindringlinge einfach

,Daten- und Druckerfreiga-
be“in Windows abschalten,
und persdnliche Daten nur
auf verschliisselten Websi-
tes eingeben. Ob eine Seite
sicher ist, erkennen Sie an

der Adresse: Steht dortnicht
Hhttp://“, sondern ,https://“,
werden die abgerufenen Da-
ten verschliisselt. Auch das
Mail-Programm ,Microsoft
Outlook® bietet Schutz, der
ist allerdings gut versteckt:
Erst wenn Sie unter Ex-
tras/Konten/E-Mail/Eigen-
schaften/Erweitert das
Kistchen ,SSL“ anklicken,
sind Ihre Mails vor Hackern
sicher. CHRISTOPH HEINEMANN

Urteil zu WLAN

Ein unverschliisseltes WLAN-
Netzwerk kann auch recht-
liche Folgen haben. Ermdg-
licht man es Webganoven
durchein ungeschiitztes Netz
werk, Straftaten im Internet
zu begehen, kann man fiir die
dadurchentstehenden Scha-
denmit haftbar gemacht
werden. Das hat das Land-
gericht Hamburg entschieden
(Az:3080407/06). Wenn
zum Beispiel Rechtsanwilte
oder Arzte die ihnen anvertrau-
ten Daten nur mangelhaft
schiitzen, ist Missbrauch Tiir
und Tor gedffnet”, erklart Mi-
chael Kittlitz, Geschaftsfiihrer
des Computer-Service ,PC-
Feuerwehr”. Deshalb sollte ein
Fachmann die Einrichtung
des WLAN-Netzes vornehmen.
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Vorsicht, Hacker-efahr!

i

So machen Sie TheBVIANSICHE

Ein Laptop geniigt: -
WLAN-Netzwerke -

sind oftkaum gesi- | - i & / f@ff —_——
chert - so kinnen : ' - N - £ P

v
sich Hacker leicht

Zugang verschaffen.

Die Verbracher be-

kommenoftgar

nichtmit, dass e

beim surfen ausspio-
niertwerden(r).
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