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Obacht! Internet-Piraten
entern lhren Computer

Unterwegs mit einem PC-Experten: Unvorsichtige

W-LAN-Nutzer verzichten auf Verschliisselungen

NURNBERG Ende 2006 bekam
ein 63-jdhriger Niirnberger Be-
such von der Kripo: Er habe
sich tiber Monate teure Por-
nos aus dem Netz auf den hei-
mischen PC geladen - aber
ohne zu bezahlen. Der Mann
fiel aus allen Wolken, schwor
Stein und Bein, die entspre-
chenden Seiten niemals be-
sucht, geschweige denn sich
dariiber frivole Filme besorgt
zu haben. Des Rdtsels Losung:
Der Rentner hatte seine draht-
lose Netzwerkverbindung
(W-LAN) unverschliisselt ge-
lassen, ein Nachbar (23) ver-
schaffte sich Zutritt und star-
tete einen Download nach
dem anderen.

Ein typischer Fall von Inter-
net-Piraterie und ,total fahr-
lassig”, urteilt der Niirnberger
Computer-Spezialist Tom
Réthlingshofer (www.
pc-feuerwehr.de): ,Wer seine
Netzwerkverbindung nicht si-
chert, braucht sich nicht tiber
ungebetene Besucher zu wun-
dern.” Allen Warnungen zum
Trotz bewies der AZ-Test: Es
finden sich immer noch genug
leichtsinnige Surfer, die das Ri-
siko eingehen, sei es aus Un-
wissenheit oder Faulheit. Wir
durchquerten mit Tom Réth-
lingshofer und seinem Laptop
samt Netzwerkkarte Teile der
Stadt.

Schon in der AZ-Redaktion
in der Winklerstrae blinken
zehn verfiighare W-LAN-Ver-
bindungen auf: ,Die Zahl der

Drahtlos-Nutzer ist sprung-
haft angestiegen”, erklart
Tom, ,die nétige Hardware
wird von den Anbietern meis-
tens dazugeschenkt, und wer
will schon Kabel verlegen?”
Und nicht jeder will sich
auch die Miithe machen, sein
Funknetzwerk  angemessen
oder tiberhaupt zu verschliis-
seln; Vor der AZ-Schalterhalle
erkennt der Laptop 20 Netz-
werke - drei davon sind unver-
schliisselt. Ein paar Meter wei-
ter auf dem Hauptmarkt sind
es 40 mit fiinf unverschliissel-
ten!

Nicht alle gehoren fahrlassi-
gen Nutzern, bei der Halfte
handelt es sich um ,Hot-
spots": Firmen, Hotels und
Restaurants erméglichen Kun-
den mit Notebooks unkompli-
zierten Internet-Zugang -
aber auch hier droht Gefahr:
»Diese Hotspots sind oft nicht
verschliisselt, sondern ledig-
lich passwortgeschiitzt”, klart

~Wer seine Verbindung
nicht sichert, braucht

sich nicht zu wundern*“
Réthlingshofer auf, ,somit
kann der komplette Datenver-
kehr mitgeschnitten werden."
Er rit dringend davon ab, Ver-
trauliches wie Online-Ban-
king auf Hotspots zu erledi-
gen.

Noch erschreckender die Si-
tuation in Wohnvierteln, wo
es sich bei den offenen Netz-
werken fast nie um Hotspots

handelt, sondern um ,Ange-
bote* leichtsinniger Privatnut-
zer: In der KnauerstrafSe in
Gostenhof werden
Netzwerke mit zwei ungesi-
cherten erkannt - definitiv
keine Hotspots. Jeder Passant
mit Laptop und Netzwerk-
karte oder -stick kénnte sich
reinmogeln. Noch mehr Leicht-
sinnige wohnen in der Espan-
strale (Stidstadt) - hier leuch-
ten 15 Netzwerke auf dem
Notebook-Screen, vier ohne je-
den Schutz! In der Ndhe des
Theresienplatzes bettelt ein
Netzwerk namens ,,Studi-wWG*"
geradezu um ungebetenen Be-
such. ,In vielen WGs teilen
sich die Bewohner W-LAN. Je-
der kann rein, aber leider
auch jeder AufRenstehende.
Und nicht jeder Netz-Pirat
will ,nur* kostenlos surfen.
Roéthlingshéfer: ,Wenn sich
ein Eindringling zum Beispiel
Kinderpornos runterlddt, und
die Polizei kann die Spur ver-
folgen, ist erst derjenige im Vi-
sier, der das Netzwerk unter-
hédlt.“ Harmlose Internet-Nut-
zer geraten in den Verdacht
der Kinderpornografie!

Auch wenn der ,Wirt“ nach-
weisen kann, dass nicht er,
sondern der Pirat hinter den
Downloads steckt, wird er zur
Rechenschaft gezogen:
Schlielich hat er sie mit sei-
ner Fahrldssigkeit ermoglicht.
Das gilt auch fiir Wirte von Pa-
rasiten, die sich illegal Musik

oder Filme besorgen. Die wah-
ren Tater {ibrigens kommen
mit entsprechenden Vorsichts-

sieben \r/nal’Snahmen oft unerkannt da-
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Erschreckend: Computer- e Tt R6thlingsh6fer
(35, ,,PC-Feuerwehr) ermittelte Dutzende ungesicher-
te Netzwerke in der N(Imberge_r City.  Foto: bayernpress
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