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Sicherheits-Tipps

ERASER
Sensible Daten
loschen

Sicherheitsrelevante Da-
ten lassen sich nur mit ei-
nem speziellen Tool zu-
verlassig 16schen.

Mit dem Windows-Ex-
plorer geldschte Dateien
lassen sich ohne viel Auf-
wand wieder herstellen.
Spezial-Tools
Open-Source-Programm
Eraser 5.86a (www.heidi

wie das

de, kostenlos) machen
dies unméglich. Mit ,Fi-
le, New Task...” laden
Sie die zu loschenden

Dateien. Auch zeitversetztes Loschen
ist méglich, zum Beispiel, um den
Browser-Cache zu bestimmten Uhrzei-
ten zu beseitigen.

AD-AWARE 2008
Spyware entfernen

Um Ihren Computer griindlich von aller
Spyware zu sdubern, verwenden Sie
ein Programm wie Ad-Aware 2008 Free
(www.lavasoft.de, kostenlos).
Ad-Aware liegt in Version 2008 erst-
mals in deutscher Sprache vor. Dariiber
hinaus nutzt es eine verbesserte Engi-
ne. Nach einem Klick auf ,Scan Now*
durchsucht das Programm die Festplat-
ten Ihres Computers nach Spyware und
1oscht diese auf Wunsch auch sofort.
Erweiterte Sicherheitsfunktionen bie-
ten die Kaufversionen Ad-Aware Plus
und Ad-Aware Pro. Deren Einjahres-
lizenzen kosten fir Privatanwender 25
beziehungsweise 37 Euro.

VIRTUELLE TASTATUR
Schutz vor Keyloggern

Auf der Tastatur eingegebene Zeichen
lassen sich mit Keyloggern auslesen.
Zur Eingabe wichtiger Nummern wie
PINs und TANs verwenden Sie besser
eine virtuelle Tastatur (Bild A).

Windows stellt selbst eine virtuelle
Tastatur zur Verfliigung. Diese eignet
sich aber nicht zum Schutz, da sie die
Eingaben iiber den Tastaturpuffer wei-
terleitet. Verwenden Sie stattdessen
Virtual Keyboard 2.4.0 (www.andrej-
koch.de, kostenlos). Achten Sie darauf,
dass bei ,Tools, Text trans-
fer mode" die Option ,Ty-
pe in same window" aktiv
ist. Kopieren Sie die Einga-
ben dann in die Zwischen-
ablage, um sie schlieBlich
in das Zielformular einzu-
fugen.

wickelt, das fir sdmt-
liche E-Mail-Adressen,
die der Nutzer mit Thun-
derbird verwaltet, Si-
cherheitszertifikate kon-
figuriert.

Sie finden das kos-
tenlose Add-on namens
S/MIME Sicherheit fiir
weitere Identitaten 0.3.0
unter https://addons.mo
zilla.org/de/thunderbird
/addon/8814. Vor dem
Download ist eine An-
meldung erforderlich, da
die Erweiterung derzeit
noch als experimentell
eingestuft ist.

ONLINE-SERVICE

Dateien auf Viren priifen

Besonders bei Downloads aus unsiche-
ren Quellen empfiehlt es sich, die Datei
vor dem Ausfiihren zu iiberpriifen.

Auf der Webseite www.virustotal.
com/de lassen sich verdachtige Dateien
hochladen. Der Dienst erméglicht eine
schnelle Erkennung von Viren, Troja-
nern und anderer Malware. Sie erhal-
ten - basierend auf bis zu 36 Viren-
scannern — einen Bericht, ob die Datei
harmlos ist oder ob sie eine potenzielle
Gefahr darstellt (Bild B).

PC-FEUERWEHR.DE
Passwortsicher-
heit testen

Wie sicher Thre Passworter
sind, priifen Sie unter http:
//passwortcheck.pc-feuer
wehr.de. Nach bestimmten
Kriterien bewertet das Pro-
gramm die Eingabe mit ei-
ner Punktzahl (Bild C).
Passworter sollten min-
destens acht Zeichen lang
sein und sowohl Zahlen als
auch Grofbuchstaben und
Sonderzeichen enthalten.

F-SECURE RESCUE CD 3.00
Bootfahige
Antiviren-CD

Der Antivirenspezialist F-Secure hat
eine einfach zu bedienende Antiviren-
CD verdéffentlicht, mit der Sie Ihren PC
booten und von Schédlingen befreien.
Laden Sie sich die ISO-Datei der Res-
cue-CD herunter (www.f-secure.com/
linux-weblog, kostenlos), brennen Sie
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sie als bootfdhige CD und starten Sie Ih-
ren PC davon. Driicken Sie die Einga-
betaste, wenn das blaue F-Secure-Logo
erscheint. Wéhlen Sie im nachsten Me-
nii ,Next" und bestétigen Sie zwei Mal
per Eingabetaste. ,Start scan” startet
die Schédlings-Suche.

WINDOWS

Fehlerbericht
ausschalten

Jedes Mal, wenn ein Pro-
gramm abstirzt, fordert
Microsoft Sie auf, einen
Fehlerbericht zu senden.
Dabei ist unklar, ob tat-
sdchlich nur die Problem-
beschreibung iibertragen
wird. Zudem profitieren Sie
allenfalls indirekt davon,
so dass Sie den Dienst bes-

ser dauerhaft abschalten.
Dazu rufen Sie die
Systemsteuerung auf und
wahlen dort ,Leistung und
Wartung, System”. Wech-
seln Sie zum Reiter ,Erwei-
tert” und klicken Sie auf
den Button ,Fehlerberichterstattung”.
Hier aktivieren Sie die Option , Fehler-
berichterstattung deaktivieren” und
entfernen das Héakchen bei ,Aber bei
kritischen Fehlern benachrichtigen”. ®

Andreas Dumont
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