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Erste Hilfe

Handys gehen verloren, Rech-
ner stiirzen ab, Laptops werden
gestohlen. Wie sich Unterneh-
mer auf Notfalle vorbereiten.

Wenn Heiko Biesterfeldt abends
sein Biiro in der Hamburger
Speicherstadt verldsst, steckt er im-
mer eine kleine Metallbox ein: eine
mobile Festplatte. »Daraufist stets der
aktuelle Datenbestand meiner Agen-
tur gespeicherte, erklart der Chef der
Ad Publica Public Relations GmbH.
Ubertrieben findet Biesterfeldt diese
Vorsichtsmafinahme nicht: »Vor drei
Jahren haben wir bei einem Compu-
tercrash quasi iiber Nacht fast alle
Firmendaten verloren - seither gehe
ich lieber auf Nummer sicher.«
Nahezujedes Unternechmenkennt
solche oder dhnliche Katastrophen:
Rechner geben ihren Geist auf und
nehmen wichtige Firmendaten mit
ins Nirwana. Handys werden gestoh-
len, Laptops bleiben im ICE liegen
und heimtiickische Viren legen ganze
Unternehmensnetzwerke lahm. Um-
so erstaunlicher ist, was das Bera-
tungshaus Steria Mummert Consul-
ting jetzt herausgefunden hat: Nur die
Halfte der Unternehmen ist auf solche
Notfille wirklich gut vorbereitet.
Insolvent nach Datenveriust
Dabei ist Pravention kein Hexenwerk.
Was im akuten Fall zu tun ist, wenn
etwa das Mobiltelefon abhanden
kommt, zeigt die Checkliste (siehe
»Handy vermisst«). Online unter
www.impulse.de/it-strategien finden
sich zudem ausfithrliche Tipps, wie
Firmenchefs vorgehen konnen, um
sich vor den groften IT-Risiken
zu schiitzen. Denn der Datenverlust
hat oft dramatische Folgen. Gehen
Buchhaltungs- und Konstruktions-
daten, Kundenadressen und Lagerbe-
stinde verloren, fithrt das nach einer

Untersuchung der Meta Group bei
immerhin 60 Prozent der betroffenen
Unternehmen in den Konkurs.

Zu den am meisten gefiirchteten IT-
Notfillen gehort der Virenbefall. Die
digitalen Schidlinge verursachen
nach Angabe des Bundesamts fiir Si-
cherheit in der Informationstechnik
(BSI) allein in Deutschland jéhrlich

Schiden in dreistelliger Millionen-
hohe. Die grofite Gefahr geht dabei
von boshaften Programmen aus, die
heimlich wichtige Dateien 16schen
oder Firmengeheimnisse ausspionie-
ren. Schlimm sind aber auch die Pa-
nikreaktionen unerfahrener Anwen-
der, wenn sie merken, dass ein Virus
den Biirorechner infiziert hat. Um das
Schadprogramm zu eliminieren, in-
stallieren sie oft das Betriebssystem
neu und tberschreiben damit die
komplette Festplatte. Samtliche Pro-
gramme und Daten sind perdu, so-
fern sie nicht im Firmenarchiv als
Duplikat gespeichert wurden.

Fir den Notfall geben Firmen-
chefs am besten eine klare Direktive
aus: Besteht bei einem Biiro-PC der
Verdacht auf Vireninfektion, sollte
der Computer umgehend vom Fir-
mennetz getrennt werden. »Damit
kann das infizierte Gerit keine wei-
teren Rechner mehr ansteckenc, er-
Klirt Olaf Lindner vom Anti-Viren-
Spezialisten Symantec. AnschlieBend
lasst sich dann mithilfe von Schutz-
software feststellen, ob tatsichlich
Gefahr besteht. Manchmal registrie-

ren Anti-Viren-Programme zwar un-
gewdhnliche Aktivititen auf der Fest-
platte, dahinter kann aber auch ein
harmloser Programmfehler stecken.
Mobiles Risiko

Lésst sich die IT innerhalb der Firma
noch sehr gut schiitzen, so herrschen
auflerhalb des Biiros andere Bedin-
gungen: Allein mehr als fiinf Millio-
nen Handy-Nutzer in Deutschland
sind bereits Opfer von Diebstahl ge-
worden und haben ihr Mobiltelefon
nie wiedergesehen. Hoéchstens auf
Auktionsplattformen im Internet, wo
Langfinger Telefone, PCs und Note-
books massenhaft anbieten sollen.
Sogar ausgebaute Computerfestplat-
ten, voll mit sensiblen Firmendaten,
tauchen regelmiflig bei Online-
Handlern auf.

Durch den Einsatz von Mobil-

gerdten wie Laptops oder Blackberrys
machen sich Unternehmen beson-



Handy vermisst

Was tun, wenn das Mobilteiefon spurios
verschwunden ist? impulse zeigt die vier
wichilgsten Schritte.

ders angreitbar: Denn 40 Prozent der
Firmen, so die Steria-Mummert-Stu-
die, unterschatzen die Gefahr und
sind nach wie vor nicht ausreichend

gegen unbefugte Zugriffe gesichert.
Der Verlust mobiler Rechner ist be-
sonders dramatisch, weil sich mit
diesen oft eine direkte Verbindung in
das Firmennetzwerk aufbauen lasst.
Agenturchef Biesterfeldt hat fiir

die Vogel-Strauf’-Politik vieler seiner
Unternehmerkollegen kein Verstind-
nis: Seit dem Totalausfall vor drei Jah-
ren legt er grofiten Wert auf eine
optimale Notfallplanung. Nicht nur,
dass er die kompletten Firmendaten
tiglich mit nach Hause nimmt. Zu-
sitzlich hat der Hanseat auch die Zahl
der Server, {iber die alle Daten laufen,
auf vier verdoppelt und ein besonders
ausfallsicheres Speichersystem instal-
liert. Auflerdem sicherte er sich die
Dienste von Spezialisten: Bevor er
oder ein Mitarbeiter im Notfall etwas
falsch machen, ruft er lieber die Pro-
fis. »Wir haben einen Wartungsver-
trag mit der PC-Feuerwehr Ham-
burg-Mitte GmbH geschlosseng, er-
Kldrt Biesterfeldt. Die IT-Experten
stehen Gewehr bei Fuf$, wenn die Fir-
mendaten in Gefahr sind - und das
24 Stunden am Tag.
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/itfstrateqien: Die impulse-Check-
listen flir den Notfal: So schiitzen Sie
ihre Computer und Netzwerke. Hier
finden Sie konkrete Ratschidge, wie Sie
in Notsituationen vorgehen solifen, um
Schéden zu minimieren. Wenn Viren den
PC lahmiegen, das Notebook gestohlen
wurde oder die komplette Firmen-T
ausfallt. Profitieren Sie von Erste-Hilfe-
Planen, kurz und Ubersichtiich formu-
liert, zum Ausdrucken und Mitnehmen.

1| Wihlen Sie die eigene Rufnummer.

Klingt trivial, flhrt aber oft zum Erfolg:
Entweder bimmelt das Gerdt unter einem
Stapel Papier oder es meldet sich der
ehrliche Finder.

2 | Ist das Handy per Anruf nicht aufzu-

spiiren, sperren Sie die Telefonkarte
beim Service-Provider. Damit vermeiden
Sie, dass Unbefugte auf [hre Kosten tele-
fonieren.

Die wichtigsten Hotline-Nummern:
T-Mobile (D1) +49(0)1803-302202
Yedafone (D2) +49(0)800-1721212
E-Plus +49(0)177-100002
0, +49(0) 1805-624357

3 | Melden Sie den Verlust des Mobil-

telefons beim Fundbiiro. Zum Beispiel im
Internet unter » www.fundbusre24.de
oder » www.fundservice.bahn.de

4 | Sie kénnen das Gerit auch komplett

sperren lassen, damit Unbefugte es
nicht nutzen. Hierflir benétigen Sie die
sogenannte IMEKInternational Mobile
Equipment identity)-Nummer. Anhand
dieses 15-stelligen Codes kann jedes
Handy eindeutig identifiziert und beim
ndchsten Einwdhlen ins Mobilfunknetz
gesperrt werden. Die Nummer befindet
sich in der Regel auf dem Typenschild.
Dieses wiederum kiebt meist unterhalb
des Handy-Akkus. Tipp: Vor dem ersten
Einsatz den Aufkieber entfernen und an
einem sicheren Ort verwahren, damit Sie
den Code immer griffbereit haben.



