Freier Eintritt in die Netzwerke

Zahl der offenen Funknetzwerke in Bremen steigt / Mangelndes Sicherheitsbewusstsein der Hansestddter

Von unserem Mitarbeiter
Peter Téanzer

BREMEN. Das Thema Sicherheitin der Com-
puterwelt beherrschtseit Monaten die Fach-
presse. So ziemlich jedes PC-Magazin wie
auch unzdhlige Internetseiten weisen in re-
gelmédfigen Absténden ausfiihrlich auf die
vielen Gefahren hin, die ungesicherten
Rechnern und Netzwerken sowie den dort
befindlichen Daten drohen. Vor allem draht-
lose Verbindungen (WLAN) erweisen sich
aufgrund ihres grofien Empfangsbereiches
als anfallig. Doch an den hanseatischen PC-
Besitzern scheinen die zahlreichen Warnun-
genungehoért abzuprallen. Laut einer Unter-
suchung der PC-Feuerwehr stieqg die Zahl
der ungesicherten WLANs im Vergleich
zum Vorjahr sogar an.

25 Prozent (2006: 22,5 Prozent) der Funk-
netzwerke auf einer 40 Kilometer langen
Teststrecke erwiesen sich als ungesichert.
Spitzenreiter ist die bayerische Landes-
hauptstadt. In 35,8 Prozent der drahtlosen
Netzwerke in Minchen konnte ungehin-
dert eingedrungen werden. Zum Vergleich:
In Dresden und Hamburg sind 90 bezie-
hungsweise 88 Prozent der drahtlosen Netz-
werke ausreichend gesichert.

Wer sein Netzwerk ohne Absicherung
lasst, handelt grob fahrldssig. Denn fiir ein
unbefugtes Eindringen in diese sind keine
Fachkenntnisse notwendig. Ein einfaches
Notebook mit WLAN-Karte reicht aus. Da-
tenspione konnen so nicht nur auf den Fest-
platten aller angeschlossenen Rechner
schnuffeln, sondern auch einen moglicher-
weise vorhandenen Internetzugang verwen-
den. Nach einem Urteil des Landgerichts
Hamburg (AZ 3080407/06) hat ein unver-
schliisseltes drahtloses Netzwerk auch recht-
liche Folgen: Demnach miissen Betreiber ei-
nes Funknetzwerks Vorsorge vor gesetzwid-
rigem Missbrauch treffen.

Warum die Zahl der ungesicherten Netze
in Bremen dennoch gestiegen ist, lasst sich
angesichts der umfangreichen Medienbe-
richterstattung und der expliziten Warnun-
gen der Hersteller eigentlich kaum erkla-
ren. ,Es ist eigentlich unglaublich”, sagt
auch Volker Bannert von der PC-Feuerwehr
in Bremen, ,aber aus meiner Erfahrung
weil} ich, dass sich immer noch viele keine
Gedanken machen und sich der Gefahren
nicht bewusst sind”. Zudem wiirden viele
Nutzer versuchen, ihren Router iiber das

Funknetzwerk zu aktivieren. Wenn jedoch
eine Verschliisselung auf diesem Wege ein-
getragen und aktiviert wird, bricht die Ver-
bindung zunachst ab. Erst wenn auch am
Rechner (in den Einstellungen der WLAN-
Karte) der entsprechende Schliissel be-
kannt ist, funktioniert die Verbindung wie-
der. ,Viele wissen nicht, wo sie das einstel-
len miissen und sind froh, wenn sie tiber-

haupt eine Online-Verbindung hinbekom-
men”, weill Bannert.

Dabeiist die Absicherung eines Funknetz-
werkes ist in wenigen Schritten vollzogen.
Ist der Router in Betrieb genommen, sollte
zundchst das voreingestellte Passwort gedn-
dert werden. Per Browser lédsst sich tiber die
IP-Adresse (Internet-Protokoll-Adresse;
diese steht im Handbuch) auf das Ment des
Routers zugreifen. Ist das Passwort gedn-
dert, sollte auch die Kennung des Netz-
werks (SSID — Service Set Identifier) mit ei-
nem eigenen Namen versehen werden. An-
schlieBend muss die Verschliisselung einge-
schaltet werden.

Derzeit gangig ist die WPA2-Verschliisse-
lung (Wi-Fi Protected Access 2), in kleine-
ren Netzwerken mit einem Preshared Key
(WPA2-PKS). Diese Zahlenfolge muss allen
Teilnehmem des WLANSs bekannt sein, da
mit ihrer Hilfe der Netzwerkschliissel gene-
riert wird. Auch der Vorganger WPA bietet
ausreichend Schutz. Lediglich das veraltete
WEP (Wired Equivalent Privacy) sollte auf-

grund von Sicherheitsmangeln nicht mehr
zum Einsatz kommen.

Zwei weitere Methoden sorgen zusatzlich
dafiir, unerwiinschte Eindringlinge vom
Netzwerkverkehr fernzuhalten. So wird
iber die MAC-Adresse nur ausgewahlten
Netzwerkkarten die Verbindung erlaubt.
Hintergrund: Jeder Netzwerkchip wird vom
Hersteller mit einer eigenen Kennung
(MAC - Media Access Control) versehen.
Unter der Option ,MAC-Filter” lassen sich
im Meni eines Routers diejenigen Karten
eintragen, die auch wirklich untereinander
kommunizieren diirfen. Uber den Befehl , ip-
config /all* kann die Adresse des Funkadap-
ters auf dem jeweiligen Computer in Erfah-
rung gebracht werden. Vollige Sicherheit
bietet jedoch auch diese Methode nicht, da
sich entsprechende Adressen auch fdlschen
lassen.

StandardmalBig ist

bei den meisten



Routern DHCP (Dynamic Host Configura-
tion Protocol) aktiviert. Jedem Neuank6émm-
ling im Netz wird dadurch automatisch eine

Adresse zugewiesen. Das ist zwar praktisch,
wenn weitere Rechner eingebunden wer-
den sollen, doch bedeutet es auch, dass
eventuelle Angreifern stets eine giiltige
Adresse erhalten. Sichererist es, die DHCP-
Server-Funktionalitat zu deaktivieren und
den Teilnehmern, die sich in das Netzwerk
einwdhlen dirfen, eine feste IP-Adresse zu
geben. Diese wird dann ebenfalls im Ment
des Routers eingetragen. Allerdings muss
die Prozedur fir jeden neu hinzukommen-
den Rechner stets wiederholt werden.

Die Zeit fur diese vier Schritte betragt nur
wenige Minuten und sollte unbedingt inves-
tiert werden. Auch wenn es eine hundert-
prozentige Sicherheit nicht gibt, erschwe-
ren diese Methoden das unerwiinschte Ein-
dringen in Funknetzwerke doch erheblich.
Zudem sollte das Urteil des Landgerichts
Hamburg zusatzlich sensibilisieren.
+WLANSs sind eine sinnvolle Technik und
bieten viel Flexibilitat im Alltag, aber unge-
sichert eingesetzt stellen sie eine grofie Ge-
fahrdar”, bilanziert PC-Experte Bannert.
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Surfen im Garten ist eine schone Sache, kann jedoch zum Argernis werden, wenn das WLAN nicht gesichert ist.



