Schotten dicht
Im Funknetzwerk

Wie man Drahtlos-Systeme vor Eindringlingen schiitzt

Von Till Wortmann

Ein drahtloses Funknetz ist ein ideales Ziel
fiir Hacker — wenn es schlecht konfiguriert
und nicht verschliisselt ist. Wir geben Tipps,
wie sich der PC-Nutzer gegen Spione und
Trittbrett-Surfer wappnen kann.

Im Funknetz, unter Insidern WLAN (siehe
Wortweiser) genannt, flutschen die Daten
ohne lastige Kabel von Raum zu Raum. Ei-
gentlich eine tolle Sache. Doch ein Funknetz
birgt auch enorme Risiken, iiber die sich viele
Anwender nicht im Klaren sind. Denn die Sig-
nale machen nun mal nicht an der Hauswand
Halt. Fiir Datenspione ist die Verlockung
groB3, offene Netze anzuzapfen und auf frem-
den Festplatten herumzustébern.

Hochste Zeit also, Hackern einen Riegel
vorzuschieben. Dies geschieht mit Hilfe eines
Schliissels, der aus einer Kombination von
Zahlen und Buchstaben besteht. So ein Pass-
wort schottet das Netz nach aullen hin vor
Unbefugten ab. Doch gerade hier hapert es:
Der ,WLAN Test 2006“ des Computer-Not-
dienstes PC-Feuerwehr (www.pc-feuer-
wehr.de) in Hamburg deckt auf, dass etwa je-
des vierte WLAN in Deutschland vollig unge-
schiitzt ist.

Was die wenigsten Anwender wissen: Ein
unverschliisseltes WLAN lddt nicht nur Ha-
cker zur Datenspionage an, sondern kann fiir
den Anwender auch ein rechtliches Nachspiel
haben. Nach einem Urteil vom 26. Juli 2006
des Landgerichts Hamburg (Aktenzeichen
308 O 407/06) konnen Anwender zumindest
als Storer mithaftbar gemacht werden, wenn
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Als WLAN (Wireless Local Area Network) be-
zeichnet man ein drahtloses Netzwerk. Dabei
werden der Hauptrechner (Server) mit einer
kleinen Funkstation (Wireless Access Point)
ausgeristet und die Zugriffsrechner mit
WLAN-Karten. Bei einigen Modellen, den
WLAN-Routern, ist sogar noch ein DSL-Mo-
dem integriert. Router fungieren als eine Art
LLotse” im WLAN. Voraussetzung ist, dass PC
und/oder Notebook WLAN-fahig sind. Sie las-

sen sich aber einfach mit einem WLAN-Adap-
ter nachristen. In Gebauden werden mit die-
ser Funktechnik Reichweiten von 40 bis 50
Metern erreicht, im Freien 100 bis 400 Meter.

Dritte ein ungeschiitztes WLAN missbrau-
chen (Details unter www.lampmannbehn.de/
wlan.html). Insbesondere die Musikindustrie
zeigt ein grofles Interesse daran, Rechtsverlet-
zungen in PC-Netzen abzumahnen.

Vielen Leuten ist laut Kittlitz offenbar gar
nicht bewusst, dass sie ein offenes WLAN be-
treiben. Der Rat des Experten; ,Laien sollten
gerade bei moderner Funktechnik immer ei-
nen Fachmann mit der Installation beauftra-
gen.“ Aber auch Anwender, die anscheinend
alles richtig gemacht haben, sollten sich nicht
in falscher Sicherheit wiegen. Die meisten von
ihnen nutzen ndmlich die als vollig unzurei-
chend geltende WEP-Codierung (siehe eige-
nen Bericht). Kittlitz warnt: ,Das veraltete
WEP ist zwar besser als kein Schutz, jedoch
keine wirkliche Barriere gegen boswillige An-
griffe mehr.* Der Grund: Mit Hilfe im Internet
frei verfligharer Software wie das eigentlich
fiir Systemadministratoren gedachte Aircrack
(www.aircrack-ng.org) ist es selbst fiir Laien
innerhalb weniger Sekunden mdéglich, in ein
mit WEP verschliisseltes Netz einzubrechen.

Wer auf Nummer sicher gehen will, sollte
eine Codierung nach dem aktuellen WPA-
Standard oder — noch besser — dem brandneu-
en WPA2 wihlen. Die Anbieter von WLAN-
Produkten kommen dem PC-Anwender dabei
entgegen: ,,Wir liefern unsere Geréte mit vor-
installiertem WPA aus*, bestétigt Jan Scholl-
hammer, Produktmanager bei AVM, einem
Hersteller von Hard- und Software fiir DSL
und WLAN. Die Codierung haben die Berli-
ner auf die Unterseite ihrer Router namens
,Fritz!BOX* aufgedruckt. Sie ldsst sich nach-
triglich jederzeit d&ndern.

Neben der Codierung mit WPA kursieren in
Fachzeitschriften und Internet-Foren eine
Reihe von weiteren Tipps, wie der Anwender
sein WLAN optimal vor Hackern schiitzen
kann - wie zum Beispiel mit dem MAC-Ac-
cessfilter. Doch Vorsicht: Wer im Konfigura-
tionsmenii seines WLAN-Routers und in den
Netzwerkeinstellungen von Windows herum-
doktert, kann sich leicht verheddern. Schnell
tippt man was Falsches ein und der Zugang



ins Netz ist ganz versperrt. Da hiltt dann nur
noch ein teurer Anruf bei der Hotline des In-
ternet-Providers.

So viel Aufwand beim Sichern eines
WLANS ist aber zum Gliick gar nicht nétig.
Schoéllhammers Rat: , Letztlich reicht die Ver-

schliisselung mit WPA vollkommen aus.* Als
Schliissel empfiehlt der Profi kein natiirliches
Wort zu verwenden, sondern eine nicht zu er-
ratende Kombination aus Ziffern und Buch-
staben,

Der zehn Gramm schwere USB-Stick von AVM verschliisselt Daten nach

dem sicheren WPA2-Standard. Preis: rund 50 Euro.

halten gibt es WLANSs. Viele sind ungeschitzt.
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