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BURO UND VERWALTUNG

IT-Sicherheit

Vorsorge ist besser

Richtige Datensicherung gegen das Risiko ,Datenverlust”

Es ist zum Haare raufen. Die Sekretdrin bangt um ihren Quartalsbericht, der Arzt sucht verzweifelt einen
wichtigen Befund und der Anwalt, vom Zeitdruck getrieben, iiberschreibt ungewollt ein wichtiges Doku-
ment. Der Ausfall des EDV-Systems ist der Albtraum eines jeden Unternehmers. Ob durch Einbriiche, de-

fekte Hardware oder fehlerhaftes Speichern gehen oftmals wichtige Daten verloren. Friihzeitiges Gegen-

steuern ist deshalb wichtig.

Bild 1: Blick auf eine Festplatte

ie wichtigen Dokumente der

meisten Unternehmen sind heu-

te in Computern gespeichert.
Dabei tiberschreitet der Informationsge-
halt der gespeicherten Daten bei weitem
die Menge, die frither in Aktenschran-
ken abgelegt war. Das Risiko .Datenver-
lust* aber wird im Alltag immer noch
unterschaizt, dabei konnen wichtige di-
gitale Informationen auf verschiedenste
Art und Weise verloren gehen. Haufig
werden Daten auch nur versehentlich
geloscht und landen bei den meisten
Betriebssystemen erst einmal im Pa-
pierkorb”. Bemerkt der Benutzer seinen
Fehler, lassen sich die verloren geglaub-
ten Daten leicht wieder herstellen.
Schwieriger wird es, wenn die Hard-
ware oder das Betriebssystem streiken
und nicht mehr auf die gewtinschten
Daten zugegriffen werden kann.

Altersschwache Festplatten

Haufige Ursache fir Datenverlust sind
(Bild 1), Alters-
schwache ihren Geist aufgeben. Die zir-

Festplatten die aus

38

ka vier bis fiinf Jahre alten Server und
PCs meist mit dem Baujahr 2000 oder
2001 kommen bei vielen kleinen Fir-
men an ihre mechanische Altersgrenze.
Deshalb musste das Unternehmen PC-
Feuerwehr an seinen 20 Standorten im
ersten Halbjahr dieses Jahres bereits so
viele Datenrettungen vornehmen wie
2004 insgesamt. Im Uberblick stellt sich
der Zuwachs der defekten Festplatien
wie folgt dar:

2004 gab es deutschlandweit 12 000
Einsatze, 337 Datenrettungen
angefragt wurden. Ursachen dafir wa-
ren Softwareprobleme und vor allem

wovon

Viren, die insgesamt rund 95 Prozent
der Festplattenschaden anrichteten. In
diesem Jahr waren es bisher 5 100 Ein-
satze, davon allein in den ersten [inf
Monaten 314 Datenrettungen = Schuld
an diesem Anstieg sind verstarkt tat-
sachliche Hardwaredelekte mit einem
Anteil von tiber 40 Prozent. Dabei treten
vor allem die physikalisch defekten
Festplatten im Alter von vier bis finf
Jahren deutlich hervor (Bild 2).

Diese Entwicklung ist dadurch zu er-
klaren, dass viele kleine und mittelstan-
dische Firmen in den vergangenen Jah-
ren bei Beratung und Wartung ihrer IT-
Anlagen gespart haben. Oft ist das Spa-
ren an der falschen Stelle, denn schlecht
gewartete Server und PCs sind eine ge-
fahrliche Zeitbombe und kbnnen ohne
eine regelmalige Datensicherung ein
Existenz gefahrdender Bumerang sein.
Vorsorge ist also besser.

Richtige Datensicherung
Grundsatzlich sind elektronisch gespei-
cherte Daten starker gefahrdet als Infor-
mationen, die auf Papier aufbewahn
werden. Im gewerblichen Umlield soll-
ten deshalb samtliche Anwendungs-
daten, wie E-Mails, Tabellen fiir die Fi-
nanzbuchhaltung, Prasentationen aber
auch Programme, die nach individuel-
len Wiinschen konfiguriert wurden, re-
gelmalig gesichert werden.

Kontinuitat ist das A und O bei der
Datensicherung. "Im privaten Bereich
sind monatliche Sigherungen, das so ge-
nannte Backup, mieistens ausreichend
Beim geschaftlichen Umgang mit Daten
oder in Produktionsumgebungen ist es
notwendig und tiblich, digitale Informa-
tionen taglich zu sichern. Dabei gibt es
zwei Wege:

Bei der Volldatensicherung werden

samtliche zu sichernde Dateien aul ei-
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Tipps & Tricks fiir den Ernstfall

=> Zunachst gilt es Ruhe zu bewah-
ren. Egal was passiert ist, gehen
Sie davon aus, dass die Daten in
80 Prozent aller Félle wiederher-
stellbar sind.

—-> Bei einem Festplattencrash héren
Sie oft ungewbhnliche Gerausche,
wie Klackern oder hohe Tone. Las-
sen Sie das System angeschaltet.
Ein Neustart konnte die Festplatte
endgiltig zerstoren.

=>» Verwenden Sie keine Datentrager,
die Hitze oder Feuchtigkeit aus-
gesetzt waren, da die Daten unwi-
derruflich verloren gehen kénnen,
wenn der Datentrager nicht in der
staubfreien Umgebung eines Rein-
raums behandelt wird,

-> Unterlassen Sie das Schiitteln des
Datentrdgers und 6ffnen Sie bei
Festplatten nicht das Gehause.

=> Beschddigte Datentrager konnen
bei einem weiteren Betrieb unwie-
derbringliche Schaden erleiden,
auch wenn Sie noch einige Daten-
satze kopieren konnen. Diese Da-
tentrager sollten nicht weiter ver-
wendet werden. Wenden Sie sich
unbedingt an ein Fachunterneh-
men fir Datenrettung.

nem zusatzlichen Datentrager gespei-
chert. Danach liegen alle Daten kom-
plett vor. Dagegen wird bei der Teil-
datensicherung zuerst eine Volldaten-
sicherung vorgenommen. Danach wer-
den jeweils nur noch Daten gesichert,
die pach der letzten Voll- oder Teil-
datensicherung verandert wurden. Bei
dieser Variante spart man bei der Siche-
rung Speicherplatz und Zeit.

Als Speichermedium fiir die gesicher-
ten Daten sind bei der privaten Daten-
sicherung CD-ROMs oder DVDs ausrei-
chend, da es sich meistens um kleinere
Datenmengen handelt. Im geschafili-

chen Bereich sind die zu speichernden
Datenmengen deutlich grofer. Hier bie-
ten sich Wechselfestplatten oder Band-
laufwerke an. Bei der Lagerung der Da-
ten ist zu beachien, dass direkte Sonnen-
einstrahlung, Feuchtigkeit oder Kalte die
Lebensdauer der Speichermedien ver-
kiirzen. Sie sollten also entsprechend
trocken und bei angemessener Tempera-
tur gelagert werden. Um die Daten vor
Branden, Einbriichen oder anderen Ka-
tastrophen zu schiitzen, sollten sie zu-
satzlich raumlich ausgelagert werden.

Der letzte Ausweg: Datenrettung
Die einzige und beste Prophylaxe gegen
Datenverlust ist also ein regelmaBiges
Backup. Ein Restrisiko allerdings bleibt
immer: Selbst wenn diese Vorbeugungs-
maBnahme in einem Unternehmen op-
timal verwirklicht wird, kann es unter
Umstanden durch eine defekte Festplatte
doch zum Datenverlust kommen - aber
auch dieses Problem ist in tiber 90 Pro-
zent der Falle durch eine Datenrettung
losbar. Dabei wird der beschadigte Da-
tentrager erst einmal im Labor analysiert,
um Art und Umfang des Problems zu er-
fassen. Mit der genauen Kenntnis des
Betriebssystems, der vorhandenen Netz-
struktur und der fir diesen Fall geeigne-
ten Werkzeuge zur Datenrettung ist
durch einen professionellen Eingriff oft
eine rasche und erfolgreiche Wiederher-
stellung der Daten moglich.

Trotz  aller VorsichtsmaBinahmen
nimmt die Anzahl an Fallen von Daten-
verlustin Unternehmen und die Schwe-
re der davon ausgelosten finanziellen
Folgen seit Jahren massiv zu. Das liegt
daran, dass immer mehr Unternehmen
ihre Daten ausschlieBlich elektronisch
speichern und keine zusatzliche Siche-
rung in Form von Ausdrucken mehr
durchftihren. Zwar existieren immer
bessere Backup-Systeme und -Metho-
den, diese werden aber selbst in groRen
Unternehmen  oft nicht konsequent
oder nur unzureichend eingesetzt.
Leider weill man

Sonstiges

19%

Funktionsstérungen der
31% .Hardware oder des Systems
Computerviren
Software-Fehler oder Funktions-
. storungen von Software

M sedienungsfehler

s0 ein Backup im-
mer erst zu schatzen,
wenn ein Datenver-
lust eingetreten ist.
Dabei Aul-
wand und Ertrag der
Datensicherung  in
Ver-

stehen

cinem

Bild 2: Ursachen fir Datenverlust
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