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Sicherheits-Tipps

USB WACHTER 0.7.0.50

USB-Sticks blocken

Der USB Wachter 0.7.0.50 (kostenlos,
www.trinit-soft.de/usb-waechter und
auf fog) erlaubt nur noch USB-Sticks an
Threm PC, die Sie freigeben.

Nach der Installation nimmt das Tool
automatisch alle bislang jemals an Th-
ren PC angeschlossenen USB-Sticks in
die Liste der erlaubten Sticks auf (Bild A).
Diese Liste ldsst sich nachtrdglich noch
bearbeiten.

Um einen Stick zur Erlaubnisliste
hinzuzufiigen, klicken Sie auf das
schwarze Plus-Symbol und dann in
dem neuen Fenster auf ,Weiter”, Ste-
cken Sie jetzt den Stick an den PC an.
Nach kurzer Zeit erscheint er in dem
groBen Feld. Setzen Sie das Hakchen
vor seinem Namen und bestétigen Sie
mit , Weiter” sowie ,Fertig stellen”.

FIREFOX
Private Daten loschen

Die Tastenkombination [Strg Umschalt
Entf] éffnet einen neuen Léschdialog in
Firefox, mit dem Sie Surfspuren schnell
und komfortabel vernichten.

Widhlen Sie zuerst in dem Dropdown-
Feld den zu léschenden Zeitraum aus
und legen Sie dann Gber ,Details” fest,
welche Spuren entfernt werden sollen.
«Jetzt 16schen” flihrt den Vorgang aus.

ONLINE-CHECK
Passwort testen
Wie sicher Ihre Passworter sind, finden

Sie unter http://passwortcheck.pc-feuer
wehr.de heraus.

Auf D und DVD 1]

Unhide Passwords 1.2.5.1 und USB Wichter
0.7.0.50 finden Sie auf f in der Rubrik
«Tipps & Tricks, Sicherheits-Tipps.

’ Passwort Sicherheit - Passwort Check - Passwort Test - Passwort Priifung - Mozilla Firefox
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PASSWORT-CHECK

Um Ihr Passwart zu klassifizieren benutzen wir ein Punktesystem,
Ein schwaches Passwort erreicht maximal 60 Punkte,

Ein halbwegs sicheres Passwort erreicht zwischen 65 und 75 Punkte.
Ein sicheres Passwort erreicht mindestens 80 Punkte.

Um die Punkte und damit die Starke Ihres Passwortes zu armitteln haben wir zunachst 100 Punkten als Startwert festgesetzt
und ziehen fur folgende Bewertungskriterien davon jeweils ‘Strafpunkte’ ab.

Kriterium Spezifikation Abzug 1hr Passwort
Passwortlange sollte min. 10 Zeichen lang sein pro fehlendem Zeichen 5 0
Keine klein geschriebenen Buchstaben abisz 20 0
Keine grofl geschriebenen Buchstaben (ab 2. Buchstaben) Abis z2 20 0
Keine Ziffem Obis 9 20 0
Fehlende Sonderzeichen s =N S @HES % H]IN 12" T~ 20 0
Umlaute, Leertaste, nicht druckbare Zeichen enthalten BaUOBUCYESEESA 20 0
gleiche Zeichen mehrfach hintersinander ab dem 3. Zeichen 20 0
Buchstaben- (abc..)oder Ziffernfolgen (123..) ab dem 3. Zeichen 20 0
Zeichenfolge auf Tastatur vorhanden ab dem 3. Zeichen 20 0
Wrterbuchpriifung deutsch und englisch 20 0
Gesamtpunktzahl 100 +
< >
Fertig 53 NotsignedIn @ 0 | Sy

Passwortsicherheit online testen: Griin bedeutet, dass Ihr Passwort sicher ist (Bild B)

FIREFOX AB VERSION 1.0
Passworter enttarnen

Der Online-Dienst bewertet ein ein-
gegebenes Kennwort nach Kriterien
wie Anzahl der Buchstaben und ver-
wendete Sonderzeichen (Bild B).

Gute Passworter sollten mindestens
zehn Zeichen lang sein, nicht in einem
Weérterbuch stehen und sowohl Zahlen
als auch GroBbuchstaben und Sonder-
zeichen enthalten. Die maximal er-
reichbare Punktzahl betragt 100. Fiir je-
den Schwachpunkt zieht die Seite die
unter ,Abzug" genannten Punkte ab.

Das Add-on Unhide Passwords 1.2.5.1
(kostenlos, https://addons.mozilla.org/
en-US/firefox/addon/462 und auf "et)
zeigt Passworter im Klartext an. Klicken
Sie nach der Installation des Add-ons
und einem Neustart von Firefox mit der
linken Maustaste in ein mit Sternchen
gefiilltes Passwortfeld, um Ihr Kenn-
wort zu sehen.
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- USB Wachter Administrator

Datei Akkion Ansicht ?
= ARB 2 +4&°?
(232 Konsolenstamm W Gerate Beschreibung  / Registrierter Hersteller He...  Produk
5‘%’“ Wf‘:“" Beta Adn | & Standard-UsB-Hub ¥Mware Global, Inc. OEOF 0002
m_{ﬁ el;i::n::lg:??m) 6% USB-HID (Human Interface D... VMware Global, Inc. OEOF 0003
QUSB-HID (Human Interface D... YMware Global, Inc. OEOF 0003
USB-Massenspeichergerat Silicon Motion, Inc. - Tai... 090C 1000
P USB-Massenspeichergerat (Nicht registriert) 1307 0165
ﬁUSB-Massenspelcherger&t (Nicht registriert) 0D7D 1620
6 UsB-Verbundgert YMware Global, Inc. OEOF 0003
Sl o B 5] sl i s |

USB Wichter 0.7.0.50: AusschlieBlich USB-Sticks, die in der Liste , Erlaubte Gerate” erfasst sind, werden

kiinftig von Windows akzeptiert (Bild A)

VIRUSTOTAL UPLOADER 2.0

Mehrfach-Check auf Viren

Der kostenlose Online-Dienst Virus-
total (www.virustotal.com) prift hoch-
geladene Dateien mit mehr als 40 Vi-
renscannern. Mit dem Virustotal Uploa-
der 2.0 (kostenlos, www.virustotal.com/
de/metodos.html und auf ¢3) checken
Sie bis zu fiinf Dateien gleichzeitig oder
aktive Prozesse auf Viren (Bild C).

Nach der Installation des Tools star-
ten Sie es mit einem Doppelklick auf
das Icon auf dem Desktop. Im oberen
Feld sehen Sie alle aktuell gestarteten
Prozesse. Wahlen Sie einen Prozess mit
der Maus aus und klicken Sie auf
»Upload process executable”, um die
fiir den Prozess verantwortliche EXE-
Datei von Virustotal auf ihre Schédlich-
keit iiberpriifen zu lassen.

Die neue Version des Uploaders er-
moglicht es auch, mehrere Dateien
gleichzeitig hochzuladen und auf Viren
zu checken. Klicken Sie dazu auf ,Se-
lect file(s) and upload“ und halten Sie
[Strg] gedriickt, um mehrere Dateien
mit der linken Maustaste zu markieren.

Nachdem Sie die Auswahl mit ,Off-
nen" bestatigt haben, l1ddt das Tool die
gewiinschten Dateien hoch und 6ffnet
jeweils ein Browserfenster mit dem

Scan-Ergebnis.

GHOSTBUSTER
USB-Geister aufraumen

Windows speichert Informationen tliber
jeden USB-Stick, der jemals an einen
Computer angeschlossen war. Diese
Datenspuren lassen sich mit Ghostbus-
ter (kostenlos, http://ghostbuster.code
plex.com) 16schen.

Starten Sie das Tool nach der Installa-
tion und scrollen Sie nach unten bis
zum Bereich ,USB-Controller”. Inakti-
ve USB-Sticks erkennen Sie an der
Bezeichnung ,Ghosted” in der Spalte
»Status”. Klicken Sie mit der rechten
Maustaste darauf und wdhlen Sie ,Add
Device"” aus, um den Eintrag zum Lo-
schen vorzumerken. ,Remove Ghosts"
bereinigt dann Windows.

Vorsicht: Andere Eintrage wie Audio-
und Videogerite sollten Sie nicht mit

dem Tool léschen, auch wenn sie als
«Ghosted" eingetragen sind. Eventuell
startet Windows sonst nicht mehr.

RIZONE SECURITY RESTORE 0.2.2.228
Win-Update reparieren

Rizone Security Restore 0.2.2.228 (kos-
tenlos, www.rizonetech.com/?p=888)
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MY VirusTotal Uploader 2.0 |XJ
PPIoceSsS T o Gy pe o S
e | Image Name A
| 3704  MAILSCAN.EXE ~

3628 Hotsync.exe L
3424 MAILDISP.EXE

3236 fpassist.exe E
3228 avpMWrap.exe e
3220 ESCANIPC.EXE
3112  SOUNDMAN.EXE
3012 WINWORD,EXE
2808 vmware.exe
2800 firefox.exe
2592 avpM.exe

Upload process executable

€

- Flofg) -

Virustotal Uploader 2.0: Das Tool lédt mehrere
Prozesse und Dateien zu Virustotal hoch, wo sie
mit 40 Virenscannern gepriift werden (Bild C)

setzt die Sicherheitseinstellungen von
Windows XP, Vista und 7 zurilick. Das ist
hilfreich, wenn Windows sich mit der
Fehlermeldung ,0?80070005" weigert,
Sicherheits-Updates einzuspielen.

SECUNIA ONLINE-CHECK
Fehlende Patches finden

Unter http://secunia.com/vulnerability
_scanning/online bietet Secunia einen
neuen Online-Check an, der Thren PC
auf fehlende Patches und Updates
diberpriift. Der Dienst erfordert Java
und lauft direkt im Browser. u

Andreas Th. Fischer
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| Sicherheits-Tipp des Monats: Sperren und tarnen

Easy File Locker 1.2 (kos-
tenlos, www.xoslab.com)
erganzt Windows um einen
méchtigen Zugriffsschutz.
AuBerdem versteckt das
Tool einzelne Dateien oder
komplette Ordner.

Nach der Installation des
Tools Gffnet sich das Pro-
grammfenster automatisch.
Klicken Sie auf das schwarze

P R+ EX A0 2|2

= Path Type focess irite Delete Yisibility
1 Cilzers'test... File 24 4 & ®

2 Clilzersitest.., File 4 L4 & ®
R

4 ChPerflogs'... Folder ¥ v 4 ®

4 oo = LY sienta L L gl
@ Rescly

Easy File Locker 1.2: Das Freeware-Tool sperrt und versteckt ein-

zelne Dateien und komplette Ordner (Bild D)

Plus-Symbol, um den Zugriff

auf einzelne Dateien zu konfigurieren; mit dem
Button rechts daneben sperren Sie komplette
Ordner (Bild D).

In beiden Féllen offnet sich das ,Setting”-
Fenster. Zuerst wéhlen Sie mit dem ,...“-But-
ton einen Ordner oder eine Datei aus und kon-
figurieren danach die Zugriffsrechte. Das Hak-
chenvor ,Accessible” bewirkt, dass auf die Da-
tei zugriffen werden darf. , Writable” bestimmt,
ob eine Datei verdndert, und ,Deletable”, ob

sie geloscht werden darf. Das Hakchen vor , Vi-
sible” legt fest, ob eine Datei sichtbar oder un-
sichtbar ist. Speichern Sie die Konfiguration mit
+OK". Anderungen an einem Eintrag nehmen
Sie nachtraglich mit dem Dreieck-Button vor.
Unter , System, Set Password” lasst sich ein
Passwort festlegen, das den Zugriff auf das Tool
und damit auf die gesicherten Daten kontrol-
liert. So verhindern Sie, dass jemand lhre ge-
schiitzten Daten einfach wieder freischaltet.
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